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1 Einleitung

Das vorliegende Dokument der IT-Lenkungsgruppe beschreibt das IT-Konzept der Hochschule Merse-
burg mit den Aspekten Bestandsaufnahme und Weiterentwicklungen. Dabei spielt die grobe Be-
schreibung des organisatorischen, personellen und technischen IST-Zustandes ebenso eine Rolle wie
die strategischen Gedanken. Da informationstechnische Systeme in der heutigen Zeit eine explosi-
onsartige Entwicklung durchlaufen, den Alltag der Mitarbeiter und Studenten an Hochschulen immer
vielseitiger durchdringen, neue Technologien und Standards ebenso schnell entstehen wie sie wieder
verschwinden, kann das Dokument nur eine Momentaufnahme darstellen. Um den Umstand zu
vermeiden, dass das Dokument zu schnell veraltet, ist es in vielen Bereichen bewusst kurz gehalten
und beschrankt sich auf die wesentlichen Aspekte der IT-Versorgung an der Hochschule. Ergénzt wird
das Dokument durch umfangreiche Referenzen auf bereits existierende Teilkonzepte, Beschreibun-
gen, Vorschriften und Beschlisse.

Die IT-Lenkungsgruppe hat im Vorfeld der Erstellung des Dokuments wichtige an der Hochschule
bereits existierende Teilkonzepte gesichtet und zusammengestellt und sich dartber hinaus mit Emp-
fehlungen externer Gremien befasst. Zu nennen waére hier z. B. der ,Leitfragen zu der Gesamtkonzep-
tion: IT-Infrastruktur — IT-Sicherheit — Neue Medien in Lehre und Studium — Weiterbildung — eLearn-
ing“ der Landes-Hochschul-DV-Kommission des Landes Sachsen-Anhalt (LDVK) (Stand: 17. Mai 2010).
Bestehende Liicken in der konzeptionellen Begleitung der IT-Versorgung wurden erkannt und werden
in Zukunft sukzessive geschlossen. Dabei besteht das Ziel, dass nach einer Vorstellung des Konzeptes
und der anschlieRenden Verabschiedung in den entsprechenden Gremien der Hochschule, eine Prio-
risierung der noch ausstehenden Aufgaben zur Komplettierung der IT der Hochschule erfolgt.

Durch die geplante Fortschreibung des Dokumentes mit Versionierung beabsichtigt die IT-
Lenkungsgruppe der Hochschule Merseburg eine leichte Pflege des Dokumentes bei gleichzeitiger
Aktualitat. Anderungen am Dokument werden der DV-Kommission zur Diskussion vorgelegt und dem
Rektorat angezeigt.



2 Ziele

Die Hochschule Merseburg strebt an, neue Technologien (Medien) und multimediale Techniken
tiberall dort einzusetzen, wo diese der Verbesserung des Studiums und der Lehre, der Forschung, des
Wissens-und Technologietransfers dienen (vgl. auch im Folgenden KONZ2011).

Die Neuen Technologien (Medien) werden als integraler Bestandteil der hochschuldidaktischen Wis-
sensvermittlung betrachtet. Sie dienen einer modernen, selbstbestimmten und flexiblen Hochschul-
lehre und sind zugleich eine wichtige Grundlage fir lebenslanges und berufsbegleitendes Lernen.

Die Neuen Technologien (Medien) sollen die Leistungsfahigkeit, Effizienz, Zuverl&ssigkeit und Sicher-
heit der internen Organisation des Hochschulbetriebs (Verwaltung, Informationsfluss, Zusammenar-
beit von Studierenden, Hochschullehrern, Angestellten, Organen, Gremien) erhéhen.

Im Rahmen des IT-Governance nimmt die Hochschule, die Planung und Koordinierung einer hoch-
schulweiten IT-Infrastruktur, die allen Anforderungen aus Lehre und Weiterbildung, Forschung und
Technologietransfer sowie Management gerecht wird, wahr. Dabei muss die IT die Prozesse erfolgs-
und serviceorientiert unterstitzen.



3 Die Hochschule Merseburg
Die 1992 als Fachhochschule Merseburg gegriindete Hochschule Merseburg stellt sich den Heraus-
forderungen der Chemieregion und Kulturregion unter den Bedingungen

des Bologna Prozesses

der Hochschulstrukturplanung des Landes Sachsen-Anhalt

der neuen Mdglichkeiten der Hochschulautonomie des Hochschulgesetzes Sachsen-Anhalt
und

des demografischen Wandels (Hochschulpakt 2020)

in Verbindung mit der Sanierung und der Weiterentwicklung des Campus.

Dieser Wandlungsprozess ist mit der Schaffung grundsatzlicher Strukturen abgeschlossen und geht
nun in eine Phase der Optimierung uber.

An der Hochschule studierten im WS 2011/12 2.724 Studierende in den vier Fachbereichen

Informations- und Kommunikationssysteme (IKS)
Ingenieur- und Naturwissenschaften (INW)
Soziale Arbeit.Medien.Kultur (SMK)
Wirtschaftswissenschaften (WW)

Die Mitarbeiterzahl der Hochschule liegt bei rund 275 ber Haushalt und Drittmittel beschéaftigte
Personen Vollzeitaquivalente. Davon sind 133 akademische Mitarbeiter. Die Anzahl der derzeit be-
setzten Professorenstellen liegt bei 83 (vgl. HOCH2010, REKT2010).

Die Hochschule wird ihr Facherprofil auf der Grundlage der Evaluierung durch den Wissenschaftsrat
und entsprechend der Zielvereinbarung weiterentwickeln und eine Profilscharfung der Fachbereiche
anstreben. Sie wird sich national und international in Lehre und Forschung positionieren. Sie strebt
an, sich als innovativer Kompetenzcampus im Sinne der angewandten Wissenschaften in einer tradi-
tionsreichen mitteldeutschen Industrie- und Kulturlandschaft zu positionieren.



4 Handlungsfelder

4.1 Lehre
Im Bereich der Lehre unterstiitzen neue Technologien Lehrende und Studierende (vgl. KONZ2011):

Jeder Studierende und jeder Lehrende soll vom hauslichen Arbeitsplatz ebenso wie von hochschul6f-
fentlich zuganglichen Arbeitspléatzen in der Hochschule unter Wahrung von Sicherheitsaspekten Zu-
griff auf die Multimediainfrastruktur und Inhalte haben, die ihnen beim Studium bzw. Lehre und der
damit zusammenhéangenden Verwaltung unterstiitzen und den méglichst sicheren Umgang mit mul-
timedialen Techniken als ,,basic skills“ erlernen und sich so auf die Strukturen und Anforderungen
kiinftiger Arbeitsplatze und des lebenslangen Lernens vorbereiten.

Lehrende sollen bei der Erprobung und Entwicklung von Lehr-und Lernsoftware unterstiitzt werden
und auf Dienste zurlickgreifen kénnen, die ihm bei der fachspezifischen ErschlieRung des bereits vor-
handenen Materials und beim Erwerb der erforderlichen Such-und Gestaltungstechniken behilflich
sind. Jeder soll in den Lehrveranstaltungsraumen eine Infrastruktur vorfinden, die flexibel die Prasen-
tation solcher Lehrveranstaltungen erméglicht. AuBerdem soll er eine einfache und sichere Mdglich-
keit zur Verbreitung der Inhalte im Internet/Intranet und zur Durchfiihrung von E-Learning erhalten.
Bei der Priifungsverwaltung und der Lehrorganisation wird der Lehrende zuverldssig unterstutzt und
entlastet werden.

4.2 Forschung

Entsprechend der Konzipierung der Fachhochschule ,,Neuen Typs* in den neuen Bundeslandern und
durch die lange Tradition des Campus Merseburg nimmt die Angewandte Forschung einen hohen
Stellenwert an der Hochschule Merseburg ein. Im Vordergrund steht ein schnellstmoglicher Transfer
von Forschungsergebnissen in die Praxis.

Jeder Forscher soll vom Arbeitsplatz einen Zugriff auf eine Multimedia-Infrastruktur haben, die Ar-
beitsvorgange unterstiitzt, wie z. B. Informationsbeschaffung, Visualisierung grof3er Datenmengen
und/oder komplexer Ablaufe, Prasentation von Ergebnissen und die Evaluierung von Forschungser-
gebnissen (vgl. KONZ2011).

4.3 Student Life Cycle

Die Hochschule steht vor neuen Herausforderungen, die sich auf die Gesamtheit von Lehre, For-
schung und Verwaltung auswirken — seien es der Bologna-Prozess, der freie Wettbewerb um Studie-
rende, Dozenten und Drittmittel oder die Modernisierung der Lehr- und Verwaltungsprozesse. Fur
das effektive Management und die effiziente Erbringung aller Leistungen werden ganzheitliche IT-
Losungen bendtigt, die sémtliche Strukturen und Prozesse der Hochschule abbilden und alle Akteure
bei ihren typischen Aktivitaten unterstitzen.

Im Zentrum der Lehre steht der Studierenden-Lebenszyklus (Student Life Cycle). Die Hochschule
Merseburg hat sich fir die Einfiihrung des IT-Systems HISinOne entschieden und realisiert seit 2011
den Teil HISinOne-Campusmanagement. Durch die Integration von Akteuren, Daten und Funktionen
sollen optimale Kommunikations- und Handlungsmdglichkeiten fir das Management und neue Ser-
vicequalitaten fir die Studierenden geschaffen werden.
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Alle am Prozess beteiligten Personen sollen von jedem Internet-Arbeitsplatz stets Zugriff auf die rele-
vanten Verwaltungsinformationen haben und Verwaltungsprozesse mdaglichst webbasiert abwickeln
konnen.

5 IT-Organisation

5.1 Steuerung

Zur Koordination von Informationsversorgung und -verarbeitung und zur facher- und verwaltungs-
tibergreifenden Zusammenfiihrung der lehr- und forschungsbezogenen, organisatorischen und tech-
nischen Aspekte besteht folgende Koordinierungsstruktur (s. Abbildung).

i IT-Lenkungs-
Strategie & g -~ Rektorat -~ Senat
Verantwortung gruppe
A /
Beschlussvorlage bildet
A /

Koordination & [ DV:Kommission
Integration > =3 ]

J % bildet Losungsvorschlage Zusammensetzung

5 5 A der DV-Kommission:

< m technische

AusschUsse 4 FB-Professoren

\ 1 Rektoratsmitglied

RZ 1 wiss. Mitarbeiter
Produktion & BIB-IT 1 sonst. Mitarbeiter

Service 1 Student
RZ-Leiter

Abbildung 1: Koordinierungsstruktur fir die IT-Steuerung

Seit 2009 befasst sich eine IT-Lenkungsgruppe im Sinne eines "Chief Information Officer" (CIO) mit
strategischen und innovativen Themen der IT-Nutzung. Diese setzt sich zusammen aus zwei Professo-
ren, dem Kanzler und dem Leiter des Hochschulrechenzentrums. Die Lenkungsgruppe befasst sich
mit grundsétzlichen Fragen der Informationsversorgung an der Hochschule und ist fiir die Fortschrei-
bung und Umsetzung des IT-Konzeptes verantwortlich. Vorschlage der IT-Lenkungsgruppe sind nach
Rektoratsbeschlussbindend.

Die vom Senat eingesetzte DV-Kommission erarbeitet Empfehlungen zu aktuellen IT-Entwicklungen
und Investitionsentscheidungen ((GrofRgerate) GG-Antrage). Sie ist Sprachrohr der Nutzer, blndelt
fachbereichsilibergreifend Interessen und dréngt auf eine Erschlielung weiterer Potenziale durch die
Nutzung moderner IT-Systeme. Fiir die Umsetzung getroffener Empfehlungen sind Senat und Rekto-
rat verantwortlich. Fir die Erarbeitung von Entscheidungsvorlagen und fiir die Unterstiitzung von
Nutzern kann die DV-Kommission Arbeitsgruppen unter Einbeziehung von IT-Fachkraften des Hoch-
schulrechenzentrums, der Fachbereiche aber auch von externen Firmen bilden.
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5.2 Zustindigkeiten und Verantwortung

Die Aufgaben der Informationsverarbeitung werden an der Hochschule Merseburg in einem koopera-
tiven Versorgungssystem erbracht. Das Hochschulrechenzentrum erbringt IT-Leistungen, die fur die
gesamte Hochschule notwendig sind, und die Fachbereiche sichern den dariiber hinaus gehenden
eigenen IT-Bedarf ab. Die nachfolgende Ubersicht zeigt die Aufgabenverteilung mit deren Schnitt-
mengen:

Tabelle 1: IT-Aufgabenverteilung zwischen zentralem Hochschulrechenzentrum und dezentralen
Fachbereichen

IT-Aufgabe zentral dezentral
Netzwerkinfrastruktur

(einschlieRlich (Wireless Local Area Network) WLAN und Telefonie) '

Zentrale Server- und Netzdienste X

Verwaltungs-IT X
Arbeitsplatzsysteme (administrative und Verwaltungsbereiche) X

Computer-Pools flr die Ausbildung (x) X
Dezentrale Serverdienste (x) X
Arbeitsplatzsysteme X
Laborspezialtechnik X

Trotz der Aufteilung von Zustandigkeiten und Verantwortung bedingen die Komplexitat und die An-
hangigkeiten der IT-Systeme eine enge inhaltliche Kooperation aller Beteiligten.

5.3 Personalausstattung und Personalentwicklung

5.3.1 Zentrales Personal

Die Personalausstattung des Hochschulrechenzentrums orientiert sich an der konkreten Aufgabenpa-
lette. Seit 2011 ist die Verwaltungs-IT integraler Bestandteil des Hochschulrechenzentrums. Syner-
gien werden auch bei der strategisch geplanten Integration der Bibliotheks-IT in das Hochschulre-
chenzentrum erwartet. In der folgenden Abbildung wird die Grundstruktur der Organisation des
Hochschulrechenzentrums deutlich:
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ADMINISTRATION

Leitung

Verwaltung / Hotline

BASISDIENSTE

Netzmanagement
IT-Sicherheit
Serversysteme

Kommunikationsnetz
und TK

SERVICEDIENSTE

PC-Pools
Applikationen
PC-Systeme

Hard-/Software

VERWALTUNGSDIENSTE

BIB-Systeme

Applikationen-VW

Serversysteme-VW

Abbildung 2: Struktur der zentralen IT-Organisation im Hochschulrechenzentrum

Mit Blick auf das hohe Durchschnittsalter der IT-Mitarbeiter und den damit verbundenen fachlichen
Problemen, bedarf es zukiinftig einer gezielten Nachwuchsgewinnung (Binden von Studierenden)

bzw. Personalfindung und -férderung.

Tabelle 2: Altersubersicht IT-Mitarbeiter des Hochschulrechenzentrums mit Aufgabenzuordnung

Altersgruppe(Jahre) Aufgabengebiet
Leiter Systemingenieur Techniker Sachbearbeiter
18-35
36-50 3 1 1
51-65 1 6
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5.3.2 Dezentrales Personal

Die Absicherung der IT-Aufgaben in den Fachbereichen erfolgt durch ,,Fachbereichsadministratoren*
und/oder Mitarbeiter (studentische Mitarbeiter|Laboringenieure|Wissenschaftler), denen neben
den fachspezifischen Aufgaben auch IT-Aufgaben Ubertragen wurden.

Mit Blick auf die zunehmende Durchdringung neuer Medien in allen Bereichen sowie zur Absicherung
von Kontinuitat und Services sollte in jedem Fachbereich eine Vollzeitstelle eines ,,Fachbereichsad-
ministrators” besetzt werden.

5.3.3 Qualifizierung und Weiterbildung

Die fortlaufenden Innovationen und die immer gréRere Komplexitat der IT-Systeme erfordern von
allen IT-Mitarbeitern eine standige Qualifikation und Spezialisierung. Auch bei den Anwendern, z. B.
in den Fachabteilungen, werden erhohte Qualifizierungsanforderungen gesehen. Hierfir sind min-
destens 5 % der Arbeitszeit zu reservieren und Finanzmittel flr qualifizierte Lehrgénge bereit zu stel-
len.

5.4 IT-Investitionen

Die Grundfinanzierung der laufenden Betriebs- und Wartungskosten, sowie der Ersatz von Arbeits-
und Verbrauchsmaterialien werden ber den allgemeinen Haushalt der jeweiligen Bereiche abge-
deckt.

Ein GroRteil der zentralen IT-Investitionen (Kommunikationsnetz, Server, Telekommunikation, Ver-
waltungs- und Bibliotheksausstattungen), aber auch Investitionen der Fachbereiche (PC-Pools, IT-
Labore und Wissenschaftlerarbeitsplatze) werden tber GG-Antrdge der Deutschen Forschungsge-
meinschaft (DFG) bzw. der Lander beschafft. Hierbei Gbernimmt die DV-Kommission der Hochschule
eine steuernde Funktion mit dem Ziel einer leistungsfahigen (bzw. auskémmlichen) Gesamtversor-
gung. Dabei gilt ein durchschnittlicher Anteil von 40 % der GG-Mittel der Hochschule als Minimalfor-
derung. Als strategische Handlungsempfehlung wird das IT-Konzept zugrunde gelegt. Fur eine langer-
fristig abgestimmte Investitionsplanung fiihrt die DV-Kommission eine Ubersicht der vergangenen,
aktuellen und voraussichtlich zukiinftigen GG-Antrége.

Es ist ausdriicklich festzustellen, dass ein Ausbleiben der GG-Férderung hochschulintern nicht kom-
pensiert werden kann und zu Lasten der Zukunftsfahigkeit der Hochschule gehen wiirde.

5.5 IT-Integration der (Verwaltungs-)Prozesse

Mehrere Gruppen (AG Qualitatssicherung, ,,EFRE-IT-Projekt") (Europdischer Fonds fiir regionale Ent-
wicklung) arbeiten aktuell an der Bestandsaufnahme und Optimierung von Verwaltungsprozessen.
Einen Schwerpunkt bildet das Student Life Cycle Management. Die Bestandsaufnahme im Kontext
sich regelmaRig &ndernder Rahmenbedingungen (Bologna-Prozess, neue Studiengange, Studien- und
Prafungsordnungen, etc.) verdeutlicht den Bedarf an vorschreitender Prozessoptimierung. Neue IT-
Systeme verstarken diesen Druck teilweise noch, sollen sie effektiv und kostengiinstig eingesetzt
werden. Im Rahmen der Ablosung der HIS Systeme der Verwaltung durch die néchste Generation
HISinOne wird eine kritische Durchleuchtung aller Verwaltungsprozesse mit Blick auf eine maglichst
einfache IT-Umsetzung notwendig (vgl. ZWIS2010).
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5.6 IT-Outtasking und externer Service

Die eigenen IT-Kapazitédten der Hochschule Merseburg gentigen nicht, um alle notwendigen und
winschenswerten zentralen IT-Projekte mit eigenem Personal umzusetzen. Deshalb wurden in der
Vergangenheit mehrere, teils auch groRere IT-Projekte (u. a. (Hochverfiigbarkeits-Cluster) HV-Cluster,
WEB-Portal, HIS/POS/QIS, ILIAS) mittels Outtasking zumindest in Teilen an externe Firmen vergeben.
Diese Verfahrensweise hat sich allerdings nur teilweise bewéhrt. Probleme traten insbesondere im-
mer dann verstarkt auf, wenn das Projekt im Vorfeld entweder nur unzureichend spezifiziert oder
wahrend der Projektlaufzeit nicht ausreichend inhaltlich begleitet wurde. Prinzipiell wird angestrebt,
durch Bundelung der Krafte, teilweise Verlagerung der Schwerpunkte und Neuzuordnung der Ar-
beitsfelder in Zukunft wieder mehr IT-Kompetenz in den eigenen Reihen vorhalten zu kénnen. Die
erkennbaren Grenzen an Optimierungsmadglichkeiten bei gleichzeitig zu erwartender Verknappung
personeller und materieller Mittel wird auch in Zukunft partielles Outtasking zu einem notwendigen
Werkzeug bei der Umsetzung komplexer IT-Vorhaben machen. Allerdings muss in jedem Fall eine
hinreichende Vorbereitung und Begleitung der Projekte durch eigenes Personal gewahrleistet sein.

Projekte, die in Ihrer Realisierungsphase durch externe Firmen mafgeblich begleitet wurden, werden
oft auch im spéteren Betrieb durch diese Partner begleitet. Derartige Dienstleistungsprozesse sind
aufgrund der in der Regel recht klaren Aufgabendefinition meist gut beherrschbar und entlasten die
eigenen Ressourcen. Auf ein vernunftiges Verhaltnis bei der Aufgabenteilung zwischen intern und
extern ist zu achten. Kernprozesse sollen auch zukunftig intern durchgefiihrt werden.

5.7 Kooperationen

Kooperationen kommen in Zukunft stark wachsende Bedeutung zu. Die Grinde liegen einerseits in
der enorm steigenden Komplexitat der IT-Anforderungen und -systeme und andererseits in der Not-
wendigkeit einer mdglichst sparsamen Bewirtschaftung der eigenen Ressourcen. Die Hochschule
wird nach den positiven Erfahrungen mit gemeinsamen Projekten mehrerer Hochschulen (z. B. ,,EF-
RE-IT-Projekt”, ,,DFN-Cluster mit der Universitat Halle*) in Zukunft verstarkt die Kooperation suchen.

Daruber hinaus pflegt die Hochschule einen regelméliigen Erfahrungsaustausch im IT-Bereich in den
landes- bzw. bundesweiten Vereinen bzw. Vereinigungen Gruppe der Leiter der Rechenzentren Sach-
sen-Anhalts (GLRZ), LDVK, Zentren fur Kommunikation und Informationsverarbeitung in Lehre und
Forschung e.V. (ZKl), Deutsches Forschungsnetz (DFN) und Deutsche Initiative fir Netzwerkinforma-
tion e.V. (DINI).

5.8 Datenschutz und Datensicherheit
Fir einzelne Aspekte der Datensicherheit an der Hochschule Merseburg (WLAN, VPN, Campusnetz
mit VLANs (virtuelles Netz) und Rollen, (Intrusion-Detection-System / Intrusion-Prevention-System)
IDS/IPS, zentrale Anti-Virensoftware) existieren Konzepte und Dokumente, die durch das Hochschul-
rechenzentrum in Zusammenarbeit mit der DV-Kommission gepflegt werden. Die Erstellung eines
Gesamtkonzeptes fur die Datensicherheit an der Hochschule wurde im Jahr 2008 angeregt. Basierend
auf den Vorgaben und Empfehlungen des Bundesamtes fir Sicherheit in der Informationstechnik
(BSI) wurden Teilschritte des Sicherheitsmanagements identifiziert, Fragen der Organisation und
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Umsetzung der Sicherheitsstrategie diskutiert sowie eine Sicherheitsrichtlinie definiert. Der DV-
Kommission kommt dabei die Rolle des Sicherheitsbeauftragten zu. Von der umfassenden Erstellung
eines Sicherheitskonzeptes (Strukturanalyse, Erheben von Systemen, Applikationen, Schutzbedarf,
Modellierung, Realisierungsplanung), verbunden mit einer sehr groRen Bindung von Ressourcen
(Zeit, Personal, Investitionen), wurde zunéchst abgesehen. Ein punktueller Start des Verfahrens bei
den zentralen Diensten (Netz, Systeme, Applikationen) ist in den kommenden Jahren geplant.

Eine flachendeckende Behandlung bis in die Fachbereiche, Labore und zu den Mitarbeiterarbeitsplat-
zen bleibt eine grolie Herausforderung fur die Zukunft.
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6 IT-Infrastruktur

Mit dem zentralen IT-Konzept sollen die Voraussetzungen fir eine effektive, leistungsféhige und kos-
tenoptimierte IT-Infrastruktur geschaffen werden. Dies betrifft insbesondere hochschulweite bzw.
fachbereichsiibergreifende Netzdienste, aber auch IT-Systeme zu E-Learning, eScience und
eGovernment. Aktuell sind zu nennen: die E-Learning-Plattform ILIAS, ein zentraler Backup-Service,
eine campusweite E-Mail- und Web-Plattform, ein Service-Desk Mosquito und die zentrale Verwal-
tungsplattform HISinOne.

Neben einer zuverldssigen und hochperformanten zentralen IT-Infrastruktur definiert sich die Leis-
tungsfahigkeit der Fachbereiche durch eine Vielzahl spezialisierter IT-Systeme unterschiedlichster
Auspragung. Aktuell stehen in den Fachbereichen ca. 2.400 IT-Systeme zur Verfligung.

6.1 Infrastrukturdienste

Alle zentralen Infrastrukturdienste sind in Qualitat und Quantitéit so zu erbringen, dass sie campus-
weit alle Routineanforderungen erfillen. Der Aufbau lokaler Dienste mit gleichem Inhalt ist folglich
weder 6konomisch noch funktional gerechtfertigt.

Fir Lehr- und Forschungszwecke, die auf einen Dienst selbst fokussiert sind oder fur Netzdienste mit
auBergewdhnlichen Anforderungen, kann ein temporérer Betrieb alternativer Infrastrukturdienste
sinnvoll sein.

6.1.1 ldentitatsmanagement

Einrichtungsibergreifende Prozesse und kooperative Ansétze erfordern bei personalisierten Diensten
ein vertrauenswirdiges und verlassliches Identitdtsmanagement. Dies ist eine Grundvoraussetzung
fur den Zugriff und die Bereitstellung von zentralen und dezentralen Ressourcen, Diensten und In-
formationen.

Aktuell betreibt das Hochschulrechenzentrum einen zentralen (Lightweight Directory Access Proto-
col) LDAP-Server, der kontinuierlich aus den HIS-GX Projekten aktualisiert wird und den Applikatio-
nen als Authentifizierungsdienst und Informationsquelle dient. In ihm sind die, fur den Zugriff und die
Routinenutzung, relevanten Daten von tiber 4500 Nutzern gespeichert.

Zukunftig wird ein campusweites Identitdtsmanagement auf Basis von HISinOne aufgebaut. Durch
das zentrale Rollen- und Rechtemanagement wird eine noch feinere Provisionierung von Ressourcen
und Informationen mdglich sein. In der letzten Ausbaustufe wird ein Single Sign-On fur alle campus-
bzw. bereichsweiten IT-Dienste angestrebt. Um den Anforderungen hochschuliibergreifender Koope-
rationen im IT-Bereich (Grid- und Cloud-Computing) gerecht zu werden, ist ein applikationsbezoge-
nes Rollen- und Rechtemanagement auf Basis eines ganzheitlichen Service- und Organisationskon-
zeptes erforderlich. Die Hochschule orientiert sich dabei an den Servicediensten des DFN-Vereins
(DFN-PKI) und der Shibboleth-Technologie.

6.1.2 E-Mail

Das Hochschulrechenzentrum betreibt einen zentralen E-Mail-Dienst und legt damit die Grundlage
fur eine einheitliche E-Mail-Nutzung an der Hochschule. Der Dienst umfasst die Bereitstellung von
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Mailboxen, die Pflege zentraler Mailinglisten sowie die Anti-Viren- und Anti-Spam-Behandlung aller
eingehenden und ausgehenden E-Mails auf Basis der Empfehlungen des DFN-Vereins. Die Regeln zur
Anti-Spam-Behandlung werden regelmaRig (durch einen IT-Mitarbeiter des FB IKS) den jeweiligen
Entwicklungen angepasst. Das Mailmanagement leistet einen wesentlichen Beitrag zur Sicherung des
Hochschulnetzes und entlastet die Nutzer bei der Pflege ihrer Kommunikation.

Zur weiteren Verbesserung der internen und externen Kommunikation sowie Kooperation wird durch
das Hochschulrechenzentrum spétestens bis Mitte 2013 eine fortschrittliche Workgroup-Umgebung
mit aktuell folgenden Funktionalitaten aufgebaut.

- E-Mail

- Gruppenkalenderfunktionen

- gemeinsame Adressverwaltung

- breite Unterstiitzung mobiler Endgeréte
- Webbrowser-Unterstitzung

Eine Erweiterung dieser Funktionen sowie die Integration in andere IT-Applikationen, wie z.B. in die
eLearning-Plattform ILIAS oder in das Campusmanagementsystem HISinOne sind gewiinscht.

Gemal3 Beschluss des Rektorates wird fur die Verwaltungsbereiche Exchange Server von Microsoft
eingefuhrt. Dartber hinaus wird fir alle Hochschulangehdrigen unterschiedslos eine Open-Source-
Groupware, z.B. Open-Xchange Server, angeboten.

6.1.3 WWW

Die Webprésenz der Hochschule steht als Marketinginstrument fiir die Potenziale und Leistungen der
Hochschule in Lehre und Forschung. Sie ist einerseits stark kundenorientiert (Studieninteressierte,
Studierende, Alumni, Vertreter aus Wirtschaft und Politik) und unterstiitzt andererseits durch inte-
grierte Webapplikationen die Arbeitsprozesse der Hochschulangehérigen.

Die Hochschule bietet allen Nutzern eine zentrale Webplattform auf Basis des Content Management
Systems (CMS) TYPO3 an. Das System TYPO3 wird von einem externen Dienstleister fur die Hoch-
schule administriert und beinhaltet auch die Absicherung des zentralen Web-auftritts der Hochschu-
le. Diese Webplattform steht im Sinne eines Corporate Identity allen Bereichen der Hochschule, aber
auch Lehrbeauftragen und Mitarbeitern fur eigene Webprésentationen zur Verfiigung.

Die inhaltliche Pflege erfolgt in einem dezentral organisierten Redaktionssystem, dass durch die
Stabsstelle Presse- und Offentlichkeitsarbeit geleitet wird.

6.1.4 E-Learning

Zur Weiterentwicklung zukunftsorientierter Lehr- und Lernformen und zur besseren Integration
elektronischer Informationen und webbasierter Dienste in die Prasenzlehre hat das Rektorat im Jahr
2008 die Einfuhrung der Elearning-Plattform ILIAS beschlossen. ILIAS unterstiitzt die Forschung und
Lehre, in der aktuellen Version u.a. die Erstellung von Vorlesungsverzeichnissen, die (Kommunikation
und Information in virtuellen Lehrrdumen, die Einschreibung zu Lehrveranstaltungen und die Durch-
fuhrung von E-Prufungen). Die Bereitstellung dieser Dienste erfolgt automatisiert entsprechend Stu-
diengang und Status. Mit der geplanten Kopplung von ILIAS zu HISinOne (2012) werden auch die
Raumvergabe und die Prifungsanmeldung weiter rationalisiert kommuniziert. ILIAS bietet eine pro-

zessbezogene Unterstitzung der Lehre und wird zunehmend genutzt. Zur Unterstlitzung der Lehren-
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den und zur weiteren Entwicklung der Nutzungsszenarien hat die Hochschule entsprechende Res-
sourcen zur Verfligung gestellt. Folgende Module/Funktionen von ILIAS werden hauptséchlich ver-
wendet: Personlicher Schreibtisch, Lernmanagement-Funktionen, Magazin mit organisatorischer
Grundstruktur, ILIAS-Inhaltsmodule, Tests und Umfragen, Foren, E-Mail und Gruppensystem sowie
Kurse.

Medienkompetenzvermittung und kunstlerisch-kreatives Arbeiten und Forschen wird auch in diesem
Zusammenhang vom Medienkompetenzzentrum der Hochschule Merseburg koordiniert. Das Medi-
enkompetenzzentrum wurde flr den padagogisch motivierten Einsatz von neuen Technologien in
Studium, Lehre, Forschung und Verwaltung der Hochschule Merseburg eingerichtet. Integrativer
Bestandteil des Medienkompetenzzentrums ist das E-Learning System. Dazu gehdren neben der fach-
lichen Betreuung und Ausbauplanung der Werkstétten auch die Koordination einer fachbereichs-
Ubergreifenden Zusammenarbeit und die Férderung von Kooperationsprojekten mit Wirtschaft,
Schulen und akademischen und padagogischen Einrichtungen, z.B. dem Offenen Kanal Merseburg-
Querfurte.V..

6.1.5 Servicemanagement

Fir eine zielgerichtete Kommunikation zwischen Nutzern und IT-Spezialisten wurde im Jahr 2011 das
Service-Desk Mosquito eingeftihrt. Es dient sowohl der Meldung von Stérungen, als auch der Verab-
redung von Serviceleistungen. Zur Eingrenzung und Beschreibung der Probleme bzw. Leistungen
kdnnen die Nutzer aus einem Dienstleistungskatalog auswahlen, der auf die jeweilige Klientel zuge-
schnitten ist. Die Informationen werden unmittelbar dem IT-Spezialisten zugeordnet, der fiir einen
Dienst bzw. eine Leistung verantwortlich zeichnet. Dabei sind auch die Spezialisten der Fachbereiche
in den Service-Desk integriert.

Einen zusatzlichen Gewinn versprechen die Dokumentation aller Auftrage sowie deren Ldsung. So
lassen sich bei guter Beschreibung schnell Lésungen fur immer wiederkehrende Probleme finden,
bzw. ein IT-Mitarbeiter kennt bei wiederholten Problemen mit einem System dessen Historie. So soll
Uber Jahre eine Knowledge Base aufgebaut werden.

Mosquito ist das Service-Desk eines IT-Service-Management-Systems (Magdalena), welches vom
Medizinischen Rechenzentrum der Otto-von-Guericke Universitat Magdeburg entwickelt wurde. Bei
erfolgreicher Einfihrung ist eine Erweiterung der Nutzung in den Bereichen Bibliothek und Dezernat
Technik angedacht.

Die (IT Infrastructure Library) ITIL-konforme Bereitstellung von IT-Serviceleistungen, die Vereinba-
rung von Service-Level-Agreements (SLA's) und der Aufbau einer Configuration Management Data-
base (CMDB) sind aktuell in der Diskussion, stol3en aber an personelle Kapazitatsgrenzen.

6.1.6 Backup

Das Hochschulrechenzentrum betreibt einen robotergestiitzten Dateisicherungsdienst auf Basis des
Tivoli Storage Manager (TSM) der Firma IBM. Dieser Backup-Service sichert aktuell 70 zentrale und
dezentrale Server bzw. ausgewéhlte Arbeitsplatzsysteme mit einer Gesamtkapazitiat von 27 TByte
(maximal 45 TByte). Die Sicherung umfasst u. a. die Homeverzeichnisse und Mailboxen aller 4500
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Nutzer. Es wird hauptsachlich eine Dateisicherung (backup/restore) angeboten, nutzerspezifisch kann
aber auch eine Archivierung erfolgen.

Neben dem zentralen Sicherungsservice betreiben einzelne Administratoren dezentraler Systeme
eigene Backuplosungen, die vorrangig der Systemsicherung dienen.

Die Hochschule erachtet den eigenstédndigen Betrieb immer komplexerer und leistungsfahigerer Da-
teisicherungssysteme perspektivisch nicht mehr fur rentabel und plant eine Kooperation mit der
Martin-Luther-Universitat Halle-Wittenberg. Entsprechende Kooperationsldsungen, so wirtschaftlich
sie auch sein moégen, bediirfen jedoch einer grundlegenden Vertrauensbasis sowie einer genauesten
vertraglichen Abstimmung.

6.1.7 Digitale Bibliotheksdienste
Die Hochschulbibliothek ist Mitglied im Gemeinsamen Bibliotheksverbund (GBV).

Neben den Kernaufgaben von Bibliotheken, wie z. B. ErschlieBung und Ausleihe von Blchern, Zeit-
schriften und Medien, werden von der Hochschulbibliothek eine Reihe von Datenbanken fiir die
Hochschule Merseburg bereitgestellt. Der Zugriff auf diese Datenbanken erfolgt ausschlieBlich tber
das Internet. Ein Grof3teil der Zeitschriftenabonnements ist zudem nur noch in der elektronischen
Version als digitale Volltexte (eJournals) verfiigbar und lediglich Gber das Internet zuganglich. Das
gleiche gilt fir die standige wachsende Zahl an eBooks, die online genutzt werden.

Seit 2007 werden studentische Abschlussarbeiten als Text und in digitaler Form archiviert.

Tendenziell werden die digitalen, Gber das Internet angebotenen Dienstleistungen der Hochschulbib-
liothek weiter zunehmen. Dies ist beziiglich der Ubertragungs- und Speicherkapazitaten und beson-
ders beziiglich der Verfligbarkeit zu berlcksichtigen.

Angestrebt wird der Auf- und Ausbau eines koordinierten Bibliotheks- und Informationsmanage-
ments innerhalb der Gesamt-IT-Struktur. Dessen Aufgaben sind die Darstellung der Angebote in
Ubersichten oder in Portalen auf der Bibliothekshomepage und der Integration der bereits digitali-
sierten Titelaufnahme in den Bibliothekskatalog, elektronische Information tber die Angebote durch
die Ausleihe sowie die Durchfiihrung von Informationsveranstaltungen und die gezielte Schulung fur
Mitarbeiter und Studierende (Informationsvermittiung).

6.2 Kommunikationsinfrastruktur
Fir die Hochschule Merseburg gelten folgende Grundsétze fir die Kommunikationsinfrastruktur:

Das Hochschulnetz ist die strategische Plattform fiir eine moderne und innovative Kommuni-
kationsinfrastruktur.

Die Kommunikationsinfrastruktur muss hinreichend durchgéngig leistungsfahig, zuverlassig
und sicher sein.

Fur die zentrale Netzinfrastruktur wird eine Verfugbarkeit von 99,9 % angestrebt. Eine Ruf-
bereitschaft erfolgt auf freiwilliger Basis der Mitarbeiter.

Ein mobiles Netz (WLAN) steht weitreichend, aber nicht flachendeckend zur Verflgung.
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Fir Planung, Entwicklung und Management der Kommunikationsinfrastruktur ist das Hochschulre-
chenzentrumverantwortlich. Dabei sind die Nutzungsanforderungen der Wissenschaftler und die
jeweiligen aktuellen Entwicklungen vorausschauend zu beachten. Bei baulichen Aspekten der Ent-
wicklung des Campusnetzes arbeitet das Hochschulrechenzentrum mit dem Dezernat Technik und
gegebenenfalls mit dem Landesbaubetrieb zusammen.

Beim Betrieb der Netzinfrastruktur werden die Mitarbeiter des Hochschulrechenzentrums von den
IT-Betreuern der Fachbereiche unterstiitzt.

Alle Strategien und Festlegungen gelten fiir den Kernbestand der Hochschule. Fiir den Erganzungsbe-
stand kdnnen hiervon abweichende Festlegungen getroffen werden.

6.2.1 Anbindung an das Internet

Die Martin-Luther-Universitat Halle-Wittenberg und die Hochschule Merseburg haben sich zur besse-
ren Internet-Versorgung ihrer jeweiligen Klientel fur einen gemeinsamen Cluster-Anschluss in den
aktuellen Kapazitatsstufen C8 bzw. C6 zum XWIiN (DFN-Netz) entschieden. Dies ermdglicht einerseits
eine kostengunstige Kommunikation und Kooperation zwischen beiden Hochschulen und anderer-
seits eine redundante Vollanbindung (seit 2011) Uber alternative Leitungswege zu unterschiedlichen
DFN-Knoten. Zu diesem Zweck ist eine Gigabit-Glasfaserverbindung zwischen beiden Hochschulen
geschaltet.

/\
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Abbildung 3: Strukturbild Internetanbindung

Die Zugange zum Internet werden flaichenredundant ausgefiihrt (Gebaude 139 und 145).

6.2.2 Verwaltungsnetz

Das Verwaltungsnetz ist als VLAN Bestandteil der Netzinfrastruktur. Auf Grund der besonderen Si-
cherheitsanforderungen ist es nur tber einen Gateway mit Firewall- und IPS-Funktionalitét von au-
Ren erreichbar.

6.2.3 Zentrale Netzinfrastruktur

Das Datennetz der Hochschule Merseburg ist in einen Primarbereich (Core-Bereich) und in einen
Tertiarbereich (Access-Bereich) aufgeteilt. Einen klassischen Sekundarbereich (Distribution-Bereich)
gibt es nicht; die Access-Bereiche sind (nach dem Kugelprinzip) direkt an den Core-Bereich angebun-
den. Eine Ausnahme bilden Labor- und Poolbereiche mit hoher Portkonzentration. Diese verfligen
Uber eine eigene Verteilung und werden ihrerseits durch die Gebdude-Technikrdume versorgt.

Im Core-Bereich erfolgt ab 2011/2012 der Aufbau einer flachendeckenden Redundanz im 1- bzw. 10-
Gbit/s-Bereich. Dadurch kénnen im Normalfall Netzausfalle auf Gebaude beschrankt werden.
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Der Bereich ,,Core* umfasst drei Catalyst 6500 Switches mit den zugehdrigen Verbindungen. Diese
funktionieren als Gigabit Ethernet Switches und Backbone-Router, die die Verteilung der IP-
Datenstrome tbernehmen. Die Core-Router sind untereinander mehrfach redundant mit je 4x Gi-
gabit-Ethernet per LWL verbunden.

6.2.4 Netzzugang

Der Netzzugang am Arbeitsplatz unterliegt, entsprechend seinem Charakter, einem hochschulweiten
Rollenkonzept. Das Konzept (vgl. NERO2009) wurde im Expertenkreis (Arbeitsgruppe der DV-
Kommission) erarbeitet und wird zentral auf der aktiven Netzwerktechnik umgesetzt. Je nach Rolle
werden netzspezifische Filterregeln und Accesslisten implementiert.

Alle im Campusnetz betriebenen Clients missen zentral angemeldet sein (IP-Antrag). Die Netz-
werkclients werden in einer CMDB erfasst und verwaltet. Aus der Datenbank werden auf Grundlage
der rollenbasierten Vorlagen die Access-Listen fur die Subnetze erzeugt. Auch die Konfiguration der
(Dynamic Host Configuration Protocol) DHCP-Server wird aus dieser CMDB generiert.

Strategisch soll die CMDB als Informationsquelle fir die Fachbereichsadministratoren und zur Selbst-
auskunft der Nutzer weiterentwickelt werden.

6.2.5 WLAN

Das Hochschulrechenzentrum betreibt seit 2008 ein Wireless LAN. Das WLAN stellt strategisch eine
Serviceerweiterung und Ergénzung des Festnetzes dar. Ziel ist eine weitgehende, aber keine flachen-
deckende mobile Versorgung mit Netzdiensten. Zu den Versorgungsbereichen zahlen insbesondere
die Hochschulbibliothek, die Horséle, der Aufien- und Innenbereich der Mensa, der Innenhof des
Hauptgebdudes, groRe Foyerbereiche (fiir Ausstellungen und Messen) sowie ausgewahlte Versor-
gungspunkte in den Fachbereichen. Besteht fiir lokale Bereiche nur ein zeitweiser Bedarf fur ein einer
WLAN, kommen transportable Access Points zum Einsatz.

Das WLAN wird technisch und administrativ vom Hochschulrechenzentrum betrieben und schlie3t
auch fachbereichsfinanzierte Funknetze mit ein. Fir die Einfilhrung und den Betrieb des WLANs wur-
de ein separates Konzept (vgl. WLAN2008) erarbeitet und durch die DV-Kommission verabschiedet.

6.2.6 VPN

Das Hochschulrechenzentrum bietet fiir die Nutzer der Hochschule einen (Virtual Private Network)
VPN-Zugang ((Internet Protocol Security) IPSec) fiir den Zugriff auf campusinterne Ressourcen sowie
zur Nutzung von externen Diensten, die nur von den IP-Adressen der Hochschule aus erreichbar sind.
Eine Benutzerauthentifizierung ist dabei zwingend erforderlich. Diese erfolgt liber die zentralen Ver-
zeichnisdienst des Hochschulrechenzentrums (LDAP).

Durch die Nutzung von fachbereichsspezifischen Gruppenschliisseln (Group Authentication) erhalten
die Nutzer je nach Fachbereichs-Zugehorigkeit Zugriff auf unterschiedliche Netzwerkressourcen. Die
Zugehdrigkeit wird ebenfalls nach der Nutzerauthentisierung im LDAP Uberprift.

6.2.7 Wohnheime
Die Wohnheime fiir Studierende werden durch das Studentenwerk Halle betreut. Alle Wohneinhei-
ten sind potenziell mit Netzzugingen (Festnetz oder WLAN) versorgt. Uber virtuelle Netze (VLAN)
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werden diese Zugange auf einem WH-Router konzentriert, der via Firewall der Hochschule an das
Internet bzw. die 6ffentlichen Ressourcen der Hochschule angebunden ist.

Der Zugang zum Internet erfolgt je Wohneinheit unter kapazitétsbeschrankenden Bedingungen
(technische Umsetzung durch eine Ipoque PRX-1000), die durch die DV-Kommission festgelegt wer-
den und der Hochschule in der Normalarbeitszeit 2/3 der Bandbreite zum Internet sichern. Die
Kommunikationsdienste der Hochschule, wie z. B. Hochschul-Mail, Hochschul-Web, Hochschul-DNS
unterliegen keinen Beschrankungen.

Die Betreuung der Datennetze in den Wohnheimen wird durch das Hochschulrechenzentrum organi-
siert.

Die Inanspruchnahme der Netzzugange in den Wohnheimen ist bislang freiwillig, sollte aber mit Blick
auf die Relevanz fiir das Studium und den Administrationsaufwand zukiinftig verbindlich werden.

6.3 Computerausstattung

Jegliche Computerausstattung steht im Spannungsfeld zwischen einem immer schnelleren Moderni-
sierungsbedarf (Leistungsfahigkeit, neue Technologien) und gegebenen finanziellen Rahmenbedin-
gungen. Die Hochschule bemiiht sich, unter Ausschopfung aller Finanzierungsquellen, um eine be-
darfsgerechte Computerausstattung aller Bereiche. Dabei schenkt sie der IT-Infrastruktur-
ausstattung besondere Aufmerksamkeit.

Unter Synergieaspekten bei Beschaffung, Wartung und Betreuung werden tberall dort Computersys-
teme standardisiert und homogenisiert, wo keine lehr- und forschungsbedingte Spezial- und Sonder-
ausstattungen erforderlich sind. Dies trifft beispielsweise fir die Verwaltung, die Bibliothek oder den
Bereich allgemeiner Computerpools zu. Die Einrichtung oder Mitnutzung von Beschaffungsportalen
wird gepruft.

6.3.1 Arbeitsplatzrechner

Die Ausstattung mit Arbeitsplatzrechnern und deren Betreuung unterliegt ausschlieBlich den nutzen-
den Bereichen. Nur so kénnen die individuellen Anforderungen schnell und zielgerichtet umgesetzt
werden.

Eine zentrale Ausstattungsempfehlung, insbesondere zum Ruckgriff auf hochschulweite Dienste und
Ressourcen, erleichtert zwar die Orientierung, kann aber die Spezifika aus Lehre und Forschung nur
unzureichend berticksichtigen. Unabdingbar ist bei Investitionsentscheidungen aber eine Koordinie-
rung bzgl. der Netzanbindung und der Sicherheitsanforderungen (Firewall-Regeln).

6.3.2 Computer-Pools

Computer-Pools sind fester Bestandteil zahlreicher Lehrkonzepte und auf Grund der fachspezifischen
Besonderheiten berwiegend dezentral organisiert. Flr fachbereichsubergreifende Lehrinhalte bzw.
zur Vermittlung allgemeiner IT-Grundlagen sind auch zentrale Computer-Pools sinnvoll.
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Die Bedeutung der Pools aufierhalb der Lehre sowie fir die allgemeine Information und Kommunika-
tion wird langfristig durch die neuen mobilen IT-Dienste sinken. Dies erfordert eine noch starkere
Kooperation der Bereiche bei Investitionsentscheidungen und Nutzungskonzepten.

6.3.3 Labore

In vielen Laboren sind IT-Applikationen integraler Bestandteil der fachlichen Ausstattung. Die Spezifi-
kation sowie die technische und wissenschaftliche Betreuung obliegen dem jeweiligen Fachpersonal
der betreibenden Einrichtungen.

6.4 IT-Sicherheit

Die Hochschule ist sich der zunehmenden Bedeutung der IT-Sicherheit als standige Herausforderung
bewusst. Es gilt, die Verletzlichkeit der Geschéaftsprozesse und Dienste zu minimieren. Diese Heraus-
forderung betrifft alle Bereiche der Hochschule und alle Nutzer der IT-Infrastruktur.

Das IT-Sicherheitskonzept zielt einerseits auf eine weitgehende automatisierte zentrale Vorsorge
(Internetfirewall, IPS-Systeme zur Netzliberwachung, Mailserver mit Spam- und Virenschutz, Cam-
puslizenz Anti-Virensoftware) und andererseits auf eine laufende Sensibilisierung der Nutzer zur indi-
viduelle arbeitsplatzbezogenen Beachtung grundlegender Sicherheitsaspekte.

6.4.1 Netzsicherheit
Die MalRnahmen zur Netzsicherheit umfassen sowohl zentrale technische Komponenten, als auch
organisatorische/strukturelle Regelungen.

Zur Erkennung und Ausfilterung schadhafter Kommunikation sowie zur Unterdriickung unerwinsch-
ter Protokolle werden eine Firewall an der Schnittstelle zum Internet und sowie IPS-Systeme zum
Schutz der 6ffentlichen Server in den demilitarisierten Zonen (DMZ) eingesetzt. In den DMZs werden
jeweils die Dienste angeboten, die aus dem Internet erreichbar sein sollen. Die in den DMZs betrie-
benen Server missen sich durch ein besonders gehartetes Betriebssystem und weitere Sicherheits-
features auszeichnen.

Ein auf die Netznutzung bezogenes Rollenkonzept schrankt die Kommunikationsbeziehungen zwi-
schen und innerhalb der VLANSs (fachbereichs- und funktionsbezogen) ein. Die Umsetzung erfolgt auf
der Grundlage des Rollenkonzeptes auf den Netzwerkroutern.

6.4.2 Systemsicherheit

Grundlagen der Systemsicherheit sind der ausschlieBliche Einsatz geprufter und fir den Routinebe-
trieb freigegebener Softwareversionen sowie die zeitnahe Ubernahme aller sicherheitsrelevanten
Patche und Updates. Verantwortlich sind die jeweiligen Betreiber von Systemen. Das Hochschulre-
chenzentrum vergibt in Kooperation mit dem DFN-Verein Zertifikate.

Auf Nutzerseite wird ein Grundwissen zum sicheren Umgang mit den Arbeitsplatzsystemen sowie
zur Umsetzung einfacher Sicherheitsstandards vorausgesetzt. Dafir stellen die dezentralen und zent-
ralen IT-Betreuer Empfehlungen und Musterldsungen bereit.
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6.4.3 Notfallkonzepte

Kernpunkte aller Notfallvorsorgen bilden eine Redundanz der wichtigsten technischen Ressourcen
und des personellen Know-how. Aktuell wird eine Flachenredundanz fiir den Internetzugang und die
zentralen Serverdienste erarbeitet und umgesetzt.

Fir zentrale Infrastrukturdienste und das Kommunikationsnetz existieren teilweise bereits Notfall-
konzepte, die auch hochschuliibergreifend (mit dem Universitétsrechenzentrum (URZ) der Martin-
Luther-Universitat Halle-Wittenberg) abgestimmt sind. Eine Uberpriifung auf Aktualitat, Vollstandig-
keit und Wirksamkeit steht allerdings noch aus.

Auch durch die Fachbereiche sind Konzepte fur die Notfallversorgung zu erstellen.

6.5 Multimediadienste

Die Betreuung der Audio- und Medientechnik der Hochschule Merseburg erfolgt durch ein ,,Virtuelles
Medienkompetenzzentrum®. Fachbereichsmitarbeiter betreuen eigene Veranstaltungen, ein Mitar-
beiter des Fachbereichs INW und zwei Mitarbeiter des Fachbereiches SMK stehen dartiber hinaus
beratend und unterstiitzend fachbereichsiibergreifend zur Verfugung. Das Dezernat Liegenschafts-
verwaltung und Technik fihrt Gber seine Hausmeister notwendige Reparaturen und Erganzungen
durch. Das Ausleihsystem flr Audio- und Videotechnik erfolgt unter der Verantwortung der Mitarbei-
ter des Fachbereichs SMK durch eine automatisierte Ausleihe mittels Transponder.

Nachdem die Sanierung des Campus abgeschlossen ist und alle Seminarrdume und Hoérséle in Nut-
zung sind, ergibt sich nach einer Bestandsaufnahme des Dezernates Liegenschaftsverwaltung und
Technik eine Vervierfachung des Ausstattungsgrades mit Audio- und Medientechnik.

Daruiber hinaus soll ein Medienkompetenzzentrum weiterentwickelt werden, dessen Aufgaben sind:

curricular begriindete Medienausbildung der Fachbereiche

Bearbeitung mediendidaktischer Aufgabenstellungen in Studium und Lehre

Vermittlung des Umgangs mit neuen Medien in der Lehre

Unterstltzung und Beratung der Dozierenden in Bezug auf Hard- und Softwareldsungen bei
der Erstellung und Pflege multimedialer Lehrinhalte

Vergabe des Medienpasses fur Studierende

Mitarbeiterweiterbildung

Vernetzung technischer, medienpadagogischer und medienpsychologischer Kompetenz der
Fachbereiche

Durchfiihrung von medienbezogenen Kooperations- und Weiterbildungsprojekten mit Part-
nern aus der Region.

Dies ist Bestandteil des Medienkonzeptes, das fortgeschrieben werden sollte.
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6.6 Neue Technologien

Mit den Zielstellungen ,,Homogenitat®, ,Skalierbarkeit” und ,Energieeffizienz* sollen in den kom-
menden Jahren zentrale Speicher- und Serverdienste im Hochschulrechenzentrum virtualisiert wer-
den. Dies schliel3t die Bereitstellung von Ressourcen fiir die Fachbereiche mit ein. Neben den Einspa-
rungen im Energiesektor (Green-IT, CO2-Bilanz) wird auch eine Entlastung der Fachbereichsadminis-
tratoren angestrebt.

Die Entwicklung der IT-Dienste in Richtung ,,Cloud Services", ,,Unified Communikation“ und ,,Open
Collaboration* wird die Anforderungen an die Verfligbarkeit des Netzwerkes unter Einhaltung von
,»Class of Service*-Parametern weiter erh6hen und bedingt kontinuierliche Investitionen in Infrastruk-
turdienste.

Fur die Inanspruchnahme dieser Dienste und deren gewinnbringende und effektive Einsatz in Lehre,
Forschung und Management werden unmittelbar verfiigbare Service- und Help-Funktionen auf allen
Applikationsebenen bendtigt, die eine IT-Abteilung allein nicht absichern kann. Die Hochschule stellt
sich den neuen Herausforderungen, die mit einer einrichtungstibergreifenden Kooperation verbun-
den sind.
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7 Schlussbemerkungen und strategische Herausforderungen

Die Hochschule Merseburg stellt sich der Herausforderungen und Mdglichkeiten einer modernen,
vielschichtigen und sich extrem rasch andernden IT. Diese Notwendigkeit entsteht gleichermalien
durch die Vorgaben der zunehmend digitalen Gesellschaft, die allgemeinen und spezifischen Anspri-
che einer Hochschule mit intensiver naturwissenschaftlicher, technischer und medienpéadagogischer
Ausrichtung, aber auch durch die enge Verzahnung mit der regionalen und tberregionalen Industrie.
Eine kontinuierliche und vor allem nachhaltige Bewirtschaftung der IT auf hohem Niveau bedarf einer
strategischen und konzeptionellen Begleitung dieses Vorhabens. Auch muss gewahrleistet sein, dass
alle zunehmend knapper werdenden Ressourcen vor allem an Personal und finanzieller Ausstattung
zielgerichtet eingesetzt werden und dabei die Zukunftsstrategien der gesamten Hochschule unter-
stitzen. Zu diesem Zweck wurde das vorliegende Dokument erzeugt. Dabei wurden einerseits die
bereits in den Kopfen der mit IT und IT-Entscheidungen an der Hochschule betrauten Personen vor-
handenen Konzepte und Informationen nieder geschrieben. Andererseits verbessert die Integration
natirlich das Gesamtbild, zeigt Schwachen und Synergiemdglichkeiten auf und macht den Prozess
transparent.

Eine fortschreitende Durchdringung des Lebens-, Arbeits- und Studienalltages wird die kommenden
Jahre und Jahrzehnte pragen. Dabei ist davon auszugehen, dass mit weiteren teils noch ungeahnten
Madglichkeiten der IT die Komplexitat, Variantenvielfalt, Storanfélligkeit, Gefahrdungslage usw. dra-
matisch zunehmen werden. Diese Erwartung erfordert eine rechtzeitige intensive Beschaftigung mit
den Neuerungen, eine fortschreitende Qualifizierung des Personals und nicht zuletzt eine stets aus-
reichende personelle, materielle und finanzielle Ausstattung sowohl in den zentralen als auch in den
dezentralen Einheiten der Hochschule.

Die Priorisierung der IT muss sich zwangslaufig in den Stellenplanen und Budgets der Teileinheiten
der Hochschule niederschlagen.
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